Escaneres corporales
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Introduggcion

Ventajas:
Mayor velocidad de paso
Uso sencillo
Aceptado socialmente

Limitaciones:
Explosivos
Armas ceramicas
Droga
Zapatos




Introduggcion

Antecedentes
2001: EEUU prueba 40 escaneres de onda milimétrica
2004 Pruebas con retrodispersion en Reino Unido
2008: La CE propone introducirlo como método autorizado
24 de octubre de 2008: PE pide un estudio mas detalladg
Noviembre 2008: CE decide abandonarlo
Octubre 2009: Pruebas en Manchester




Introdugcion

Antecedentes
25 diciembre 2009

Intento de atentado
Umar Farouk Abdulmutallab
Vuelo Amsterdam-Detroit
278 pasajeros
PETN en polvo
Acelerante liquido




Introduggcion

Antecedentes
Diciembre 2009: Holanda instala 40 escaneres de MMW
La CE comienza la redaccion de un informe
Mayo 2010: Terminal 2 de Manchester. Obligatorio

EEUU: Opcional

Actualmente: 74 instalados en 27 aeropuertos.
Instalando 450 mas
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Tecnolggias

Clasificacion de tecnologias
Ondas milimétricas o Terahercios

Tecnologia activa
Tecnologia pasiva
Rayos X (Backscatter)
Jﬂrﬂlmm SU'mm 3 mm 'IJ.SI mm 30 um 3 um 3{]"[!' nm
FCS, UHF, FM millimeter waves infrared UV, X-Ray
~af— —
VHF, AM, ELF VDI Gamma Ray

1 GHz 10 GHz 100 GHz 1 THz 10 THz 100 THz 1000 THz



Ondas milimétricas, escaneo pasivo

Las ondas milimétricas puede atravesar la ropa
Problemas con ropa mojada, cuero o plasticos
Dificultades para detectar elementos poco densos

Antena que capta la radiacion natural o reflejada por el cuerpo’ . .
humano, formando una imagen del individuo en la que se resaltaf‘las
anomalias provocadas por la presencia de objetos ocultos bajo Ia




Ondas milimétricas, escaneo pasivo

Antenas muy caras
Partes moviles
Escaneo

Diferentes resoluciones y tiempos de escaneo

CCD VIDEO CAMERA .
VOICE
COIL =
SCANNER

ELECTROMNICS
CHASSIS

MILIMETER WAVE T~
LENS RADIOMETRIC

SENSOR




Una antena emite una radiacion de ondas milimétricas

Capta reflexion de la radiacion
El pasajero levanta los brazos
Dos configuraciones




Backscatter

El pasajero se detiene junto al aparato.
Es radiado con rayos X de baja intensidad

Se recoge la radiacion reflejada por la piel
para hacer una imagen del cuerpo

- -
i

Z® Backscatter
Detector Subject




Backscatter

Funcionamiento de latecnologia Backscatter

Los materiales organicos, que reflejan los rayos X aparecen
mas claros que el cuerpo _
%

Armas de plastico r
Explosivos, incluyendo liquidos
Drogas

Los materiales inorganicos absorben los rayos Xy aparegen
OSCUros

Pistolas

Cuchillos

Aparatos electronicos
Armas ceramicas




Pistola

Hebilla del
cinturon y
cremallera

Cuchillo
ceramico

Explosivos

Reloj

Liquidos
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Equipos. Ondas milimétricas ERIVEE

SPO-20
Alcance: 20m
Tiempo real
70-100 GHz

o

Sl




Equipos. Ondas milimétricas pasivas

T4000y T5000
Alcance: 15m
T4000 requiere que la persona se detenga

No especifican el rango de frecuencias




Alfa 1000 |

Alcance: 25m
Tiempo real

4kg RDX at 15m



Equipos. Ondas milimétricas pasivas

Gen 2
Alcance: 25m G
Tiempo real // :
Frecuencia: 80-100 GHz

o

QUL T—




Equipog-,bﬁdas milimétricas activas

Provision
Emborronado de cara u otras partes .
opcional ™
Analisis remoto
Trabajo en red
Deteccion automatica de amenazas
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Equipos. Ondas milimétricas activas

Eqo

Panel plano

Video en tiempo real
Reconfiguracion electronica
No deteccion automatica




Equipos. Retrodispersion

Secure 1000

Panel plano
Imagen estatica




Equipos. Retrodispersion

Smartcheck
Panel plano
Imagen estatica
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No se aplican filtros de privacidad

La baja resolucion hace dificil ver detalles
anatomicos precisos




Pretratamiento de la imagen para diftuminar la
cara y otras partes preseleccionadas

Resolucion reducida
Puesto de operacion remoto

deg MajaapEs - £
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Privacidad. Backscatter

Filtro de privacidad configurable
Dibuja los contornos y formas sobre el cuerpo
Puesto de operador remoto




INDICE
Introduccion

Tecnologias

Equipos

Privacidad

Efectos sobre |la salud

Posicion organismos reguladores

29



Ondas milimétricas. Escaneo pasivo




Ondas milimétricas. Escaneo activo

Se anuncian como “tan seguros como un

teléfono movil”

Diversos estudios avalan su inocuidad

Estudio de Boian Alexandrov octubre 2009

Puede romper enlaces del ADN por

resonancia
Efecto no determinista

Mas probable a mayor temperatura

A/30 |pN]

unstable

stable

Q [THz]




Backscatter

Utiliza radiacion ionizante

Exposicion a la radiacion ionizante de
una persona media

Radiois6topos en el cuerpo: 40.000 uR/ano
Radiacion césmica: 27.000 uR/afo
Radiacion terrestre: 28.000 uR/afno
Radioisotopos inhalados: 200.000 uR/afio
Radiacion natural total: 295.000 uR/afo

Radiacion de fuentes médicas media 63.000
UR /afno

Dosis total media: 360.000 uR/ano o 1.000 uR

al dia

Sources of Exposure

Medical
53 mRem (15%)

Nuclear Fuel Cycle \
0.05 mRem (0.014%)
Consumer Products
10 mRem (3%
( ) T

Inhaled Radon
200 mRem (55%)

Vg

Natural Radio-
Nuclides in body ——ge
39 mRem (11%)

Cosmic
27 mRem (7%) =

Cosmogenic
1 mRem (0.3%) ”;

Terrestial

28 mRem (8%
( ) Total Effective Dose Equivalent = 360 mRem

Basado en datos del National Council on Radiation Protection and Measurements (NCRP) de EEUU



Backscatter

Distance Across SmartCheck (inches)
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Backscatter

Una hora de avion

Radiacion natural diaria
Escaner de térax

Tomografia de cabezay cuerpo

Dosis media anual

3 uSv

8 uSv
100 uSv
1100 uSv
3600 uSv
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Posiciép erganismos reguladores

EEUU
Ambas tecnologias aprobadas por la TSA

Escaneo de personas regulado por ANSI/HPS N43.17. Establece una dosis maxima de
0,1 uSv por escaner

Informes favorables de
Food and Drug Administration’s (FDA)
Center for Devices and Radiological Health (CDRH)
National Institute of Standards and Technology (NIST)
Johns Hopkins University Applied Physics Laboratory (APL)

Europa
Pendiente de informe de la CE
Permitido usarlos bajo autorizacion especifica
Onda milimetrica aprobado, pero no homologado
Backscatter aprobado por 12 meses en Manchester



Posiciép erganismos reguladores

Espana
Onda milimétrica: Aprobado por el Ministerio de Industria

Backscatter
Debe ser aprobado por el CSN
Carece de regulacion especifica
Precisa justificacion previa por un organismo oficial
Evaluacion de su nivel de radiacion frente a la necesidad de su uso







